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1.- Introduccion

Nuestro proyecto plantea solventar el problema de las copias de
seguridad de datos (ficheros), creando un sistema en el cual se puedan
mantener copias de seguridad de los datos importantes permitiendo la
recuperacion de los datos a la fecha maés actual posible en caso de fallo.

La realizacion de copias de seguridad evitara en su totalidad la pérdida
de informacién en caso de algin inconveniente provocado por un virus, rotura
de algun equipo, etc, permitiendo la recuperacion de los datos a un estado
consistente.

Nuestro sistema se centrara unicamente en el disefio e implementacién
del mismo.

El sistema debera permitir:
e Preservar la informacion de la parte de administraciéon
e Garantizar las copias periddicas de la informacion de dichos equipos

e Poder recuperar los datos en caso de pérdida
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2.- Objetivos y requisitos del proyecto

El problema que se nos plante a es crear un sistema de copias de
seguridad para el centro en la parte de administracion que permita la
creacion de copias de seguridad regularmente contra un servidor. La solucion
buscada debera basarse en software libre para evitar costos de licencias. El
sistema costara de dos partes, una los clientes que realizardn una copia
periédica, aproximadamente diaria al servidor y otro el servidor que realizara
una copia semanal. Los clientes son equipos con windows por tanto el
programa debera funcionar bajo windows, deberd permitir una configuracion
lo mas sencilla posible y tener opciones para poder copiar los ficheros al
servidor. El servidor también sera lo mas simple posible su funcionamiento y
configuracion.

Objetivos:

e El sistema se debe de adecuar a la legislacion actual de proteccién de
datos.

e Creacion de un sistema que permita la creacién de copias de seguridad
de la forma mas automatizada posible.

Requisitos Internos:

e Los respaldos se deben realizar en diferentes periodos de tiempo con tal
de no saturar el servidor, por ejemplo una diferencia de 5 minutos entre
cliente y cliente.

e Tendran limitaciones de copia por extensioén de fichero, por ejemplo no
se copiaran ficheros avi, mpg, mov, mp3, wma, wmv

e En caso de que no se realice el respaldo de forma correcta el sistema
debera informar al administrador mediante el envié de correo
electrénico o algun tipo de aviso.

e La solucion debe basarse en software libre, para eliminar a ser posible
los costes de licencias.

Requisitos Externos:

e Se debe tener una cuenta configurada de STMP con autenticacion o sin
ella para el envio de correo electréonico a la hora de enviar informes de
copia.

e Los clientes que utilizaremos serdan Windows 98, Windows 2000 o
Windows XP.
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e Estos clientes estaran conectados mediante una LAN al servidor.
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3.- Estudio previo
3.1.- Estado actual
La situacion actual de copias de seguridad es que se lleva de una forma

particular. Cada usuario hace copias de seguridad segun estima necesario. No
hay una politica clara en materia de copias de seguridad.

3.2.- Estudio de soluciones existentes

Busqueda y descripcion de soluciones a ese problema ya instaladas en
otros sitios.

Para la copia de ficheros al servidor existen varias soluciones: rsync,
unison, bacula, cobian backup.

rsync

rSvnc

Rsync, escrita inicialmente por Andrew Tridgell y Paul Mackerras, viene
practicamente con la totalidad de distribuciones Linux y sistemas Unix. En
caso de no ser asi se dispone del coédigo fuente en rsync.samba.org. La
principal utilidad de rsync es la de sincronizar estructuras de arboles de
directorios a través de la red, aunque puede ser utilizado perfectamente
también dentro de una maquina de forma local.

Es muy féacil de utilizar y configurar, y al contrario que la utilizacién de
programas de script basados en FTP, ofrece una serie de funcionalidades que
lo diferencian claramente. El algoritmo que utiliza envia Unicamente la
informacién que ha cambiado dentro de cada archivo, evitando enviar el
archivo completo, y permite comprimirla para reducir la utilizacion de ancho
de banda, o enviarlo a través de ssh si se requiere un nivel extra de seguridad
en la transmisién.

El inconveniente de rsync es su tediosa configuracion en Windows. Al ser
en modo texto hay que buscar métodos para informar de que el volcado de
datos se ha hecho de forma correcta. Dificil sino imposible es la opcion de
enviar un mensaje de correo electronico.
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Unison

Unison permite mantener actualizados arboles completos en el mismo
ordenador (diferentes directorios) o en ordenadores remotos (usando ssh u
otros métodos). Ademas propaga las modificaciones en ambos sentidos. Asi es
posible mantener sincronizados casi los ordenadores que queramos. Si no hay
conflictos (i.e. el mismo fichero modificado en ordenadores distintos y que es
imposible hacerles un "merge"), todos tendran las mismas copias.

El inconveniente es su tediosa configuraciéon en Windows. Aunque existe
un modo grafico para Windows, hace dificultosa su configuraciéon, aunque es
altamente recomendable para desarrolladores a la hora de distribuir cédigo
fuente. Funciona francamente bien para varios gigas de informacion. Ideal
para sincronizar cuentas Linux,

Bacula

Bacula es un sistema de gestion de copias altamente modularizado con
partes practicamente independientes.

El sistema se divide en:
e Bacula director:

El demonio encargado de gestionar todas las operaciones de backup. El
director sabe los trabajos que se van a realizar, cuando , donde y como. Y
ademas se encarga de restaurar los ficheros que le pidamos y su verificacion
(una especie de suma de comprobacién de integridad). Se puede instalar en
cualquier maquina de la red.

e Bacula File
El cliente. Es necesario instalarlo en todas las madaquinas de las que

queramos hacer respaldo. Su funcién es leer y transmitir los ficheros que el
director le pida, o restaurarlos.
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e Bacula Storage

Este demonio se encarga de la lectura/escritura fisica en los volumenes
que estén definidos (cintas, ficheros)

Bacula es de facil configuracion pero su desarrollo en Windows deja
mucho que desear aun.

Cobian Backup

Coblan

Backup

Cobian Backup es una aplicacién que nos permitira hacer nuestras copias
de seguridad de manera sencilla y efectiva. Gratuito y en castellano, le puedes
indicar que copias deseas realizar y donde hacerlo. Me comenté su existencia
una programadora de Cajasur que lo utilizan para hacer copias de seguridad
remotas o bien en particiones diferentes.

Ademds, no consume recursos, permite la compresién de las copias asi
como te guarda sdlo las novedades de tus directorios y archivos a la copia ya
efectuada anteriormente.

Se puede instalar como servicio o aplicaciéon dependiendo si es Windows
98 o Windows 2000, XP. Es altamente configurable y su interfaz es muy
sencilla. La copia remota se realiza por FTP y puede ser completa,
incremental, diferencial, puede incluso comprimirse y encriptarse si se desea.
En el caso de que la cinta se quiera dejar descomprimida se pueden tener los
ficheros comprimidos en zip. Por supuesto incluye la opcién de enviar un
mensaje por correo electrénico al administrador desde el mismo cliente,
también se puede configurar con clave para evitar que se modifiquen las
tareas de backup mediante clave.
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Comparativa clientes

Clientes Soporte Reguiere D?t’fgsde -Fécil » Exclusi-()n de Apagado Bloqueo con Sel:vicio de
SMTP Cinta clientes Configuracion Extensiones contrasena @ Windows
rsync No No No No No No No No
Unison No No No No Si No No No
Bacula Si Si Si No Si No No Si
Cobian Si No No Si Si Si Si Si

Es un requisito imprescindible el soporte SMTP, Unison y Rsync no los
soportan, aunque podrian utilizarse scripts en bat pero seria muy tedioso y
depende de otros programas, ademas utilizamos Windows, Cobian lo soporta
plenamente y con autenticacion. El bacula no envia de forma directa los
correos sino que utiliza el bacula director para el envio de correo. El tnico
que tiene una facil configuracion es Cobian. Bacula es configurable pero no de
forma intuitiva. La solucion adoptada es Cobian, debido a su flexibilidad,
facilidad de configuracién y soporte SMTP nativo configurable.

Luego en el servidor para realizar las copias de seguridad tenemos
programas como:

Bacula

Se ha comentado en el punto anterior aunque hemos de comentar que
tiene su propio lenguaje para acceso a los datos en caso de recuperar datos
hemos de aprender una nueva sintaxis para el almacenamiento y
recuperacion.
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Amanda

AMANDA, el Archivador de disco automatico avanzado de red de
Maryland, es un sistema de backup que permite que el administrador instale
un solo servidor de copias principal para sostener los anfitriones maultiples
sobre red a las unidades de cinta, discos o medios Opticos. Es altamente
configurable, se pueden definir el sistema de cinta. Inconvenientes, tiene
tantas opciones de configuracion que sobradamente podriamos utilizar, pero
no disponemos de tanto tiempo para analizarlas. No lo hemos puesto en el
punto anterior debido a que los clientes son Unix.

shellscripts

Permiten la creacién de copias de seguridad en cinta de la forma que
queramos, la recuperacién de la informacién se puede realizar de la misma
forma que si descomprimimos un fichero tar por ejemplo. Ademas del tar
existe el dump para hacer copias funciona de forma similar pero la sintaxis
del tar es mas simple y todo administrador en Unix la conoce. Pueden crearse
tareas en el cron para que haga las copias cuando nosotros queramos. Para lo
que necesitamos hacer esto es mas que suficiente.
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Kdat es un programa muy sencillo y intuitivo en modo grafico, esta
pensado para hacer copias de seguridad en cinta de una serie de directorios,
permite la recuperacion de datos de la forma mas sencilla posible, por contra
no es automatizado y se ha de estar delante del equipo para realizar las
copias de seguridad.

Comparativa de Servidor

Soporte Depende de Facil Configu- Automatiza- Facilidad recupera-

Clientes Mail clientes racion ble cion de datos
Bacula Si Si No Si No
Amanda Si No No Si No
Shell No Si Si Si
Scripts
Kdat No No Si No Si

Bacula y Amanda utiliza propios lenguajes para el almacenamiento y la
extracciéon quizds para un uso empresarial en una gran compaifia sea
recomendable, pero para lo que vamos a utilizar no necesitamos grandes
herramientas sino algo simple para el dia a dia que nos permita en un
momento dado recuperar la informacion de forma flexible y a la unidad que
nosotros queramos por ejemplo un disco duro extraible. El soporte SMTP lo
lleva el propio servidor tiene que tener configurado un MTA para poder enviar
correo al exterior, esto debe testearse en la parte final del montaje ya que la
configuracién de arriba y abajo es diferente.
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4.- Plan de trabajo
Planificacién temporal.

e 18 Abril - 21 Abril Definicion del problema y Anadlisis soluciones
posibles.

e 25 Abril Instalacién del servidor. Independientemente del cliente que
adoptemos el servidor puede instalarse y dejarlo en funcionamiento, ya
simplemente habria que realizar cambios de configuracién o instalar
paquetes.

e 2 Mayo Testeo del funcionamiento de Cobian en caso de fallos, es
posible que se requiera configurar una cuenta de correo para el
proyecto (a eleccion antes de implementar). Puesta en funcionamiento
del servidor FTP.

e 14-18 Mayo: Crear shell scrips para el volcado de la cinta, se utilizara
crond para el volcado que ejecutara regularmente el volcado.

e 14 Mayo: Probar la unidad de cinta haciendo un primer volcado de
informacién aunque sea rudimentario.

e 15 Mayo: Crear los shell scripts necesarios y especificar el
funcionamiento del crond. (hecho)

e 16 Mayo: Puesta en comun del proyecto, fork.

e 17 Mayo: Recogida de datos. Antes de realizar la instalaciéon de los
clientes es necesario saber cuantas maquinas hay, que se va a copiar de
cada una y cuanto espacio aproximado es del que se quiere realizar una
copia de seguridad.

e 17 Mayo: Creacién del espacio necesario en el servidor, creacion de los
directorios $HOME para cada equipo al que se debe realizar una copia
de seguridad.

e 18 Mayo: Mejorar shell scrips en el caso de que no exista unidad de
cinta metida.

e 22-23 Mayo: Depuracién de documentacion.
e 10 Junio: Instalacion del servidor abajo.

e 11 Junio se prueba la salida de smtp hacia afuera.
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5.- Diseno
5.1.- Diseho general

La solucidon general es que los clientes hagan una copia regularmente
contra el servidor. Al realizar la copia se informara al responsable de que la
copia se ha realizado con éxito. Una vez tengamos las copias de los ficheros
de los clientes se copiaran a cinta regularmente, probablemente usando un
script en el cron y creando algin mecanismo para informar al responsable de
que la cinta no esta metida.

El esquema bdsico del sistema a implementar seria el siguiente:

secre(1 viced01 direc01

admin02

5.2.- Diseho detallado

El problema que se nos plantea es tener un servidor que es el tendra las
copias de seguridad y una serie de clientes que mandaran las copias de
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seguridad al servidor.

Para poder realizar el proyecto vamos a desarrollar las siguientes partes
del sistema.

5.2.1.- Legislacidén actual

Es imposible analizar todas las leyes y jurisprudencia existentes, por lo
que nos centraremos en la principal ley que es La Ley Orgdanica de Proteccion
de Datos de Caracter Personal 15/1999, de 13 de Diciembre, (en adelante
LOPD).

Existen varios tipos de datos segin la LOPD, pero centrandonos en
nuestro caso los datos que vamos a tratar son:

« Nombre

Apellidos

Direcciones de contacto (tanto fisicas como electronicas)

Teléfono (tanto fijo como movil)

Otros

Estos datos son utilizados para crear informes o andlisis con fines
estadisticos. La principal informacion sobre los alumnos y notas se gestionan
mediante red con el programa SENECA, siendo la Junta de Andalucia la que
gestiona estos datos.

Por lo tanto los tipos de datos que vamos a tratar son de Nivel Basico.
Segun la LOPD se establecen una serie de medidas minimas de seguridad que
deben de cumplir estos tipos de datos.

Medidas de nivel basico

e Documento de seguridad (art. 8)
e Funciones y obligaciones del personal (art. 9)
e Registro de incidencias (art. 10)

e Identificacién y autentificacién (art.11)

e Control de acceso (art. 12)
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e Gestion de soportes (art. 13)
« Copias de respaldo y recuperacion (art. 14)
En nuestro caso especifico el articulo 13 y 14 nos dice:

Articulo 13. Gestion de soportes.

1. Los soportes informaticos que contengan datos de cardcter personal
deberan permitir identificar el tipo de informaciéon que contienen, ser
inventariados y almacenarse en un lugar con acceso restringido al
personal autorizado para ello en el documento de seguridad.

2. La salida de soportes informaticos que contengan datos de caracter
personal, fuera de los locales en los que esté ubicado el fichero,
Unicamente podrd ser autorizada por el responsable del fichero.

Articulo 14. Copias de respaldo y recuperacion.

1. El responsable de fichero se encargara de verificar la definicién y
correcta aplicaciéon de los procedimientos de realizacién de copias de
respaldo y de recuperacion de los datos.

2. Los procedimientos establecidos para la realizacién de copias de
respaldo y para la recuperacion de los datos deberd garantizar su
reconstruccion en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.

3. Deberan realizarse copias de respaldo, al menos semanalmente, salvo
que en dicho periodo no se hubiera producido ninguna actualizacion de
los datos.

Se deben de identificar las soportes informaticos, en nuestro caso las
cintas deben estar inventariadas y solo el administrador de copias tendra
acceso a estas. Estas copias de seguridad nunca deberdan salir del centro.

Al menos hemos de hacer una copia semanalmente para cumplir con la
legalidad.

5.2.2.- Servidor

Disponemos de un IBM eServer xSeries 206
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Para que servidor realice su funcion correctamente hemos de desarrollar
los siguientes puntos:

e Crear varias particiones para tener los datos de forma independiente,
de manera que si falla una particién no afecte a las demas.

e Instalar un servidor FTP para recibir los datos de los clientes.
e Crear cuentas de usuario para almacenar los datos.

e Crear scripts para el manejo de las cintas.

Datos del servidor:

Direccion IP: 172.26.0.70
Mascara: 255.255.255.0
Puerta de enlace: 172.26.0.1
Puertos ssh: 221010 4000

Puerto ftp: 21

5.2.3.- Clientes

Los clientes realizardn una copia de los datos importantes al servidor
cada dia, preferiblemente a horas en los que no estén los delante del pc, por
ejemplo desayunos, recreo. Hay que tener en cuenta que la primera copia
sera la que mas tarde en realizarse, sobre todo en equipos que tienen 1 o 2
gigabytes de datos, aproximadamente unos 10 minutos en copiar los datos al
servidor.

Antes de implementarlo es necesario hacer un listado de los equipos con
los directorios y ficheros que quieren copiarse, para tener una estructura de
directorios home preparada en el servidor. Para ello hay que tener un backup
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completo de abajo para verificar ademas que espacio en disco se va a
necesitar aproximadamente.

Cobian permite enviar mensajes por correo electronico en caso de
grabacion exitosa o fallo, cabe la posibilidad o bien de utilizar el propio
servidor como SMTP o utilizar uno externo para enviar el correo, esto ha de
testearse antes de montar los equipos clientes.

5.2.4.- Unidad de cinta

La unidad de cinta que disponemos es una IBM DDS GENS5, DAT 72 que
permite almacenar 36Gb sin compresion y 72 con compresion. La compresion
que utiliza la cinta es por hardware y por defecto esta activada, por lo que no
es necesario comprimir la cinta en las opciones de copia. La velocidad es de
3Mb por segundo sin compresion y 7 con compresion.

Las copias de seguridad se realizaran de forma completa. La unidad de
cinta ademds soporta compresiéon mediante hardware, aunque si se quiere
comprimir los datos se pueden usar las opciones z y j de tar. Disponemos de 5
cintas.

Politica de rotacion de cintas.

La politica mas simple podria ser de 4 cintas rotando cada semana, sin
embargo existen otros métodos mas complejos como por ejemplo el algoritmo
de las Torres de Hanoi.

Con tres cintas

1213121

De esta forma tendriamos una cinta cada dos semanas, una cinta cada
una y una cinta para cada 5 dias. La cinta 1 seria la que mas se estropearia
mientras de la cinta 3 seria la que menos.

Cuatro cintas

121312141213121
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5.2.5 Recuperacion de datos

La forma de recuperacion de datos sera conectando un disco duro
externo al cual volcaremos los datos. Acto seguido el responsable de copia se
ubicara en el equipo en cuestion recuperando los ficheros necesarios. Si el
equipo es Windows 98, el administrador de copias podrd o bien montar el
software de almacenamiendo masivo para windows 98 o bien compartir en
otro equipo el disco duro y recuperar los datos por red. Tambien es posible
recuperar los datos si la copia es reciente por ejemplo de un dia para otro
mediante FTP conectandose al servidor de copias.
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6.- Implantacion

Pasos necesarios para instalar la solucion.

—

. Recopilacion de informacién sobre el servidor
2. Instalacién del servidor

3. Configuracién del servidor FTP

4. Configuracién unidad de Cinta

5. Recuperacion de datos

6. Configuracién equipos clientes
6.1.- Recopilacion de informacion sobre el servidor

Lo mas importante es que disponemos de dos discos duros exactamente
iguales, lo que hace viable la creacion de un sistema tolerante a fallos
montando los dos discos duros en espejo.

Existen dos posibilidades, una montarla con Linux creando un sistema en
espejo, esto se hace mediante software y otra si los medios técnicos lo
permitian montar el espejo por hardware.

Tras buscar en Internet encontramos que la tarjeta SCSI Adaptec entre
otras funcionalidades trae la opcion de funcionar en modo RAIDO y RAID1.

Para activar el Raid primero hay que entrar en la BIOS y activar el modo
RAID, una vez que esta activo, hay que entrar en la BIOS de la la controladora
Adaptec y crear el raid con las dos unidades. Al crear un raid en modo 0 nos
aparece una capacidad de aproximadamente el doble unos 150Gb
aproximadamente, mientras que en el modo raidl utiliza 74,5GB, pero en caso
de fallo de alguno de los discos duros, solo tendriamos que reemplazar el que
funcionase y ponerlo como primario.

La creaciéon del array es lenta y permite la seleccion del disco duro que
queremos clonar en el otro para tener una imagen idéntica, con lo cual
debemos buscar o otro disco duro de iguales caracteristicas o mayor, pero se
ha de tener en cuenta que aunque sea de mayor capacidad el RAID solo
utilizara la porcion de disco que ocupe el de menor tamafno. Necesitamos un
disco duro SATA de forma temporal para ver si puede crear un RAID aunque
sea de diferente tamafo, en teoria es posible aunque conviene comprobarlo
para referencias futuras.
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Para instalar el sistema operativo, que utilizaremos Debian 4.0 Etch
hemos de descargarlo en CDROM vy su posterior instalacion se realizara
mediante el primer CD y luego tomaremos los demas datos de la red.

6.2.- Instalacion del servidor y posterior configuracion

Procedemos a la instalacién de debian mediante CDROM ya que el equipo
no dispone de DVD, utilizamos el primer CD y el resto instalaremos por red.

Como mencionamos anteriormente en el diseno hemos creado varias
particiones:

e /boot de 50Mb (arraque, kernel) primaria
e /de 7.5Gb primaria

e /home 40GDb extendida

e /usr 10Gb extendida

e /var 10Gb extendida

e /tmp 5Gb extendida

e /mnt/backup 6Gb extendida

El home sera el que almacene todos los datos de usuario /mnt/backup se
ha dejado como particién de reserva para el futuro.

Todos los sistemas de ficheros son extendido 3 que pueden ser copiados
facilmente en caso de pérdida de informacién y ademas utiliza un sistema
transaccional que en caso de mal apagado devuelven el sistema de ficheros en
un estado consistente.

Hacer que en el arranque se autochequee el sistema de ficheros en caso
de caida de luz. Modificamos en el /etc/default/rcS FSCKFIX=yes

De esta forma si hay algun error en el arranque y el sistema de ficheros
esta danado, automaticamente se repara, aunque no estaria de mas en un
futuro adquirir un SAI.

Mostrar un log de lo que esta ocurriendo en el sistema por pantalla, la
salida de todos los mensajes esta redirigida a la terminal virtual 12. Para ello
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hemos modificado el /etc/syslogd.conf ahadiendo al final:
** /dev/ttyl2
El servidor puede apagarse de forma sencilla presionando el botén de

apagado, el sistema esta configurado de tal forma que se apague de forma
segura.

6.3 Preparando el servidor

Instalamos el proftpd que serd el servidor de ftp para sincronizar las
copias de seguridad.

apt-get install proftpd

Para hacer las copias de seguridad en red utilizamos el servidor proftpd
en el cual se guardan los logs de todas las transferencias de ficheros
realizadas y si se han realizado cambios.

Modificaciones en el fichero /etc/proftpd/proftpd.conf

UselPv6 on ha sido cambiada a off para no utilizar el ipv6

AllowStoreRestart on Por si se corta la comunicacién en la transferencia
de un fichero, reanudar la comunicacién por donde se quedo.

Para ello utiliza dos ficheros uno para controlar los accesos y otro para
ver las transferencias asi tenemos otro mecanismo en el servidor ademas de
en los clientes.

Creamos las siguientes cuentas de usuario para el FTP con el comando
adduser.

e jefatO1
o jefat02
o jefatO3
e admin01
e admin02
e secre(l

e vicedO1
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e direcO1
La contrasena es el mismo login, aunque debe cambiarse.

Como mencionamos en la parte de Diseno necesitamos un MTA para el
envio de correo. Para esto instalamos el postfix:

apt-get install postfix

No lo configuramos del todo porque la parte de arriba es diferente a la de
abajo, habria que configurar el nombre de dominio con el de arriba y abajo.
Ademas desde arriba tenemos bloqueado el puerto saliente TCP 25 con lo cual
nos es imposible realizar pruebas de envié de forma correcta.

Realizamos las pruebas abajo de forma correcta para permitir en envio
de informacion al exterior. Afadimos a mynetworks 172.26.0.0/16 para

permitir la salida de correo desde los clientes utilizando el servidor, si no se
pudiese enviar seria necesario configurarlos directamente con smtp saliente.

6.4 Preparando la copia

Para probar que funciona la cinta correctamente probamos los comandos
basicos de la cinta.

Comandos Basicos de la unidad de cinta:
Muestra el estado

mt -f /dev/st0O status

Rebobinar la cinta

mt -f /dev/st0 rewind

Sacar la cinta

mt -f /dev/st0 offline

Crear un volumen con tar
tar cvf /dev/stO Pathficheros
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Extraer ficheros de un volumen tar (recuperacién de datos)
tar xvf /dev/st0 Pathficheros

Por ultimo creamos un shellscript para la copia de la cinta y anadimos
una entrada al crontab de root para crear los respaldos automaticamente.

/usr/local/bin/backup.sh

#!/bin/bash
#fejemplo de shellscript de copia

fecha="date"

# si la salida es menos de 2 lineas no hay cinta metida
salida="mt -f /dev/st0 status | wc -1

if [ $salida -gt 2 ]1; then

echo Realizando copia: $fecha >> /dev/ttyl0
#rebobinamos la cinta

mt —-f /dev/st0 rewind

# empezamos a copiar el contenido del home
# v la salida la hacemos por la terminal 11
tar cvf /dev/st0 /home/* >> /dev/ttyll

# rebobinamos la cinta
mt -f /dev/st0 rewind

# expulsamos la cinta

mt —-f /dev/st0 offline

echo Copia realizada con exito S$fecha | mail
informatica@iesgrancapitan.org

else

echo Error cinta no metida S$fecha >> /dev/ttyl0

echo Error cinta no metida $fecha | mail informatica@iesgrancapitan.org
fi

En caso de que la copia no se realizase por caida de luz, es facilmente
comprobable si cuando vamos a recoger la cinta esta metida. Simplemente
accedemos al servidor por SSH y ejecutamos este script que esta localizado
en
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/usr/local/bin/backup.sh

Para que nos automatice las copias podemos crear una entrada en el cron
del root con crontab

Ejemplo de Crontab:
crontab -e

MAILTO="informatica@iesgrancapitan.org"
# ejecuta a las 18:30 los viernes un backup completo

30 18 * * 5 /path/scriptbackup

Asi nos enviaria un correo a la direccion que especifiquemos con el
resultado de la ejecucién del cron.

6.5.- Recuperacion de los datos
Para recueprar los datos del servidor existen varias formas.

6.5.1 Mediante FTP

Si los datos son recientes pueden recuperarse mediante FTP, simplemente nos
conectamos con el mismo navegador de la siguiente forma:

ftp://usuario:clave@172.26.0.70

y restauramos los datos que necesitemos, es posible que necesitemos

recuperar directorios por lo que es recomendable utilizar un programa como
filezilla.
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6.5.2 Mediante un disco duro extraible

Lo que hacemos es conectar un disco duro extraible de la siguiente
forma:

mount /dev/sdal /mnt/disco

Para descomprimir la cinta efectuamos lo siguiente:
cd /mnt/disco
tar -xf /dev/st0
umount /mnt/disco

Y simplemente nos vamos al equipo con el disco duro externo y
restauramos los datos.

Es posible que el cliente sea Windows 98 y no detecte el disco duro o no
tenga instalado el software de almacenamiento masivo para Windows 98, con
lo cual puede recuperarse mediante FTP o compartiendo una carpeta con el
disco duro en otro equipo de forma temporal.

6.6.- Configuracion de los clientes

Para configurar los clientes disponemos de dos versiones de Cobian, la
version 7 que utilizaremos en los clientes Windows 9X como se especifica en
la pagina web y la versiéon 8 que utilizaremos en Windows 2000 / XP. Para
facilitar la tarea de instalaciéon hemos puesto en el ftp las dos versiones de
cobian. Dado que la mayoria de los clientes son Windows XP exponemos a
continuacion el procedimiento de instalacién de la version 8.

6.6.1.- Instalacion del Cliente

Lo primero que nos aparece a la hora de instalar cobian backup es la
seleccién de idioma. Seleccionamos el espanol.

Cobian Backup 8 -

]
[ L] Select a language

™
ﬂ Available |E|F|QUE|QES
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Para continuar con la instalacién hemos de aceptar las condiciones
legales. El software es de fuente abierta y se distribuye bajo la licencia
Mozilla 1.1 que es mas restrictiva que la GNU.

Cobian Backup 8 - Instalacion

Bienvenido a Cobian Backup 8

Cobian Backup 8, all it's files and documentation (the software) 5 |
is copyrighted by Luis Cobian (The author), The following terms

apply to all files associated with the software unless explicitly

disclaimed.

The author hereby grants permission to use, copy and distribute,

{but NOT sell or modify) this software and its documentation, provided
that all the original files are retained unchanged in all copies

and that this notice is included werbatim in any distributions,

Mo written agreement, license, or royalty fee is required to use or
distribute this software.

| [ 5]

v acepto las condiciones:

cancelar Siguiente
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Seleccion de directorio de destino. Por defecto lo dejamos tal y como
esta.

1 et E i e e e a e e e

Cobian Backup 8 - Instalacion

Bienvenido a Cobian Backup 8

Instalar en el directorio

[Ci\Arehivos de programatCobian Backup g [

v Crear iconos en el ment de Inicio

atras Cancelar Siguiente
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Tipo de instalacion lo instalamos como Servicio si tenemos Windwos XP o
2000. Y usar cuenta del sistema local. Si tenemos un dominio o queremos
grabar los datos en una maquina Windows mediante carpetas compartidas
necesitaremos un usario y clave del dominio, como usaremos un FTP no lo

necesitamos en este caso.

Cobian Backup 8 - Instalacion

Bienvenido a Cobian Backup 8

Tipo de instalacion
Podra modificar el tipo de instalacion posteriormente en las opciones
" Como aplicacion (Auto-inicio para todos los usuarios)
" Como aplicacion (Auto-inicio para el usuario actual)
T Comao aplicacion (sin Auto-inicio)
¢ Como un servicio
Cpciones de autentificacian
f+ dlsar cuenta de Sistema Local " Instalar usandao la cuenta

v Auto-iniciar el interfaz de usuario

&tras | Cancelar Siguiente

Como hemos mencionado el sistema ahora nos indicard que no hemos
introducido un nombre de usuario y clave del dominio con los que no
podremos acceder a los recursos de red de Windows.

Cobian Backup 8

IUn servicio ejecutandose bajo la cuenta se sistema local puede no kener acceso a los recursos de la red, dConkinuar de fodas
formas?
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Ahora si todo marcha bien instalard Cobian y nos saldrda un log de la
instalacion indicando que se ha realizado de forma satisfactoria.

Cobian Backup 8 - Instalacion

Bienvenido a Cobian Backup 8

programatCobian Backup 8\Yersions txt" (g
Fichero copiado "COANWWINDOWSYTemphDistrobDistrotYersions txt" -= "CiNaArchivos
de programaCobian Backup 8\Yersions. txt"
Creando un fichero ini estandar
Instalando el servicio
El servicio ha sido instalado con exito
Iniciando el servicio instalado
El servicio ha sido iniciado
Iniciando la interfaz de usuario
La interfaz de usuario ha sido iniciada
Adicionando las llaves de registro para el auto-inicio
Creando los iconos de mend de inicio
Fegistrando el desinstalador
Fegistrando el programa
Instalacion concluida con exito |

..............................................

Crear script ' Listo

Solo tendremos que pulsar Listo y ya tenemos nuestro cliente
funcionando lo siguiente es configurar las tareas de backup.
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6.6.2 Configuracion del Cliente

Hemos de modificar la configuracion de los clientes para que pueda
enviar correo mediante STMP. Para ello nos metemos en herramientas
opciones. Una vez dentro nos metemos en la opcién de Diario y activamos
enviar al fichero de diario tal y como indica la imagen.

Opciones

[5] cenérico
st : Feqistrar eventos

E "% Diario

o f Reqistrar errores solamente

() SMTP

&, FTP [ |Rregistro verboso

_ﬁ Seguridad Mastrar el Diatio en tempo real

@ visual Enwiar el fichero de Diario

_-; Funcionalidad Configure su servidar en la pestaria de SMTP

e
@ Makor [ ]1Erviar después de un respaldo
] Avanzado o o
Enviar diariamente por correo electranico
4 Compresidn Hora de envio

[11:12:47

(4

[ ]Erwiar como anexo
[ ]Enviar solamente si hay errores

Borrar después del envio

K Cancelar

IES Gran Capitén -- C/. Arcos de la Frontera, S/N -- 14014 Cérdoba -- 957-440770
http://www.iesgrancapitan.org -- http://informatica.iesgrancapitan.org -- informatica@iesgrancapitan.org 30



Ya tenemos que configurar el envié de correo en la opcién de SMTP que
ahora podremos modificarla con los datos del servidor SMTP y de los equipos.

Opciones

(3Enerico Para activiar, seleccione "Enviar” enlaf

-1 Diario Maombre del remitente Cireccion del remitente

=tara .."--.:' I

111}

| T S R Iy o ¥ P
= SMTR |Cn:n|:||an FENLN AR T OMPLITER IAME] | |pepe@n1|c|asa.es |

&, FTP Servidor Puerta

lstmp.micasa.es | !25 |

[ﬁ Seqguridad

G visual Asunko
|C|:|I:|ian Backup 8 [$COMPUTERMAME] {3%0ATEMNOTIME) |

® Funcionalidad

ci Makar Destinatarios
[ ] Avanzado 7:1 pepei@micasa. es ’ adicionar ]
@ Compresion ’ Editar ]
[ Barrar ]
Aukentificar
IJsuario Contrasefia
II:IEI:IE | |****** |
Pipeline Mombre helo
IJzar Ehlia | |
’ Prueba ]
[ (] 4 ] ’ Cancelar
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Es interesante que el cliente este bloqueado por contrasena, asi es dificil
de desinstalar o incluso de cerrar el programa si este estda en ejecucion.
Siempre que intentemos hacer alguna modificacién en el cliente nos pedira la

contrasefla que le hayamos puesto. En nuestra instalacion no hemos puesto
contrasena.

Opciones

GEnérico
2 Diario -
=y smTP | |
& FTP o
I 3) Sequridad | e 1
G Yisual
E Funcionalidad Fra la wenkana principal
at Motor

[ Avanzada

[ |Proteger la interfaz de usuario

g Compresidn

O Cancelar
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Hemos marcado la opcion de forzar apagado en el caso de que la tarea
termine y no pueda apagar el equipo porque haya otro programa en ejecucion
el cliente cerrara el equipo de forma forzada. No lo hemos activado en los
clientes porque en algunas ocasiones puede ser que se trabaje con el equipo.

Opciones [?|

Genérico

E [ ] &rabar las opriones especiales ¥ de eventos
T4 Diario

o [ redirigir enlaces

(=) SMTP

&, FTP Convertic automaticamente a caminos LINC
(¥ Sequridad Calcular tamafios

@ Visual Mastrar sugerencias de respalda

™ Funcionalidad
!5 e ! [Imruestra un didlogo &l terminar un backup

e
& Motor
[ ] Tocar un sonide cuando un respaldo termine

[" i

Forzar el apagado

] Avanzada

Q Compresidn

[ 1Ejecutar respaldos perdidos

-jecubar sin preguntar

] Corfirmar respaldos manuales

Confirmar cancelaciones

I O l Cancelar
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6.6.3 Configuracion de la Tarea

Lo que hacemos es crear una nueva tarea, es muy importante desmarcar
la opcion de Crear respaldos separados usando fechas. De esta forma se
copiara en el mismo directorio y copiara los ficheros mas nuevos no teniendo
duplicados innecesarios.

Propiedades de: Respaldo 1 _]

T2 Genérica
I Ficheros Respaldo 1
_-F_:lH Horario

[ed Archivo

{F45B9A8F-BCT 3-4356-5164-FASTID4ADA4D

— Mombre de la tarea
| Especial

’!,1»,;5 Eventos
& rvanzado [ ltnactiva
Incluir subdirectarios

-ﬁespaldn 1

[]crear respaldos separados usanda fechas
Ilsar |a lagica de atributos

Limpiar el atributo de archivo

Tipo de respaldo

) Completo %) Incremental
i) Diferencial i) Tarea vacia

IUn respaldo completo cada
0

IR Cancelar

Seleccionemos incremental para que copie los ficheros mas nuevos. Es
importante desmarcar la pestafia de Crear respaldos usando fechas ya que
luego puede haber incidencias en la copia de cinta. Asi creamos backups
completos y no nos tendremos que parar a buscar donde esta localizado el
fichero en las multiples carpetas con fechas. También evitaremos duplicados
innecesarios como los clientes de correo que algunos tienen 2Gb

En Ficheros en la fuente anadimos el origen que son los datos de lo que
queremos hacer copia. Y el Destino que seleccionaremos FTP con los datos
del servidor y el usuario de la cuenta de FTP.
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En nuestro caso seria 172.26.0.70 el nombre del servidor y el usuario el
correspondiente en cada caso con el creado en el ftp

Propiedades de FTP

& Conexicn Dieccién Pueto
= [
5 autentificacicn |192' 168.10.43 |21 |
{'} Avprizado Mombre de usuario Contraseria
(%) Opciones 5L |pepe | |******* |
U Ficheros S50
Direckorio de trabajo
i,l'hu:ume,l'pepe |
()4 ] ’ Prueba l [ Defecko ] ’ Cancelar
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En la opcion Especial en Excluir estos ficheros anadimos la serie de
extensiones que no se van a copiar. Para ello en la opcion de abajo en
Adicionar anadimos la mdscara correspondiente o los ficheros que no
queramos copiar.

Propiedades de: Respaldo 1

o Gendrico Incluir SOLAMEMTE estos ficheros
% Ficheras
f:ij Harario
__gﬂ Archivi
E_J Especial
t‘@ Ewentos
m fvanzado
’ Adicionar ] [ Editar @) Borrar
Exccluir estos ficheros
*, avi
| Adicionar J E} Editar /) Eorr:
[ K ] [ Cancelar l

Madscaras de ficheros a no copiar:
*.mp3,*.avi,*.wmyv,*.wma,*. mpeg,*.mpg,*.mov,*.wav

Anadimos la mascara tal y como hemos puesto arriba separando por
comas las diferentes extensiones. En el ejemplo siguiente excluimos los mp3.

Cobian Backup B

Inkroduzeca una mascara a excluir (Ejiempla *,mp3)

|*.mp3| |

[ 04 J [ Cancelar ]
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Por ultimo en la secciéon Eventos anadimos el evento de Post-respaldo de
apagar el equipo.

Propiedades de: Respaldo 1

o Gendrico Pre-respaldo

% Ficheras
T:-ﬁ Hor ario
__Sj archivo
j_'._irJ Especial
i‘;} Eventos

@ fvanzado

’ @ adicionar E] Editar @ Fre

Post-respaldo

L, SHUTDOWN, TRLE,

’ @ Adicionar l E] o e @ T

o« | [ e |

Esto es ideal si se quiere que las copias se hagan ha cierta hora y no hay
nadie delante del equipo.

6.6.4 Configuracion Cliente Linux

Aunque el proyecto esta orientado para Windows, aqui especificiamos
como realizarla para clientes con Linux.

La forma mas sencilla de configurar el cliente linux es mediante un
shellscript que se ejecute periodicamente en el cron de forma similar a como
realizamos el backup de cinta.

IES Gran Capitén -- C/. Arcos de la Frontera, S/N -- 14014 Cérdoba -- 957-440770
http://www.iesgrancapitan.org -- http://informatica.iesgrancapitan.org -- informatica@iesgrancapitan.org 37



/usr/local/bin/backup-linux.sh

#!/bin/bash
yafc ftp://admin0l:admin01@172.26.0.70/home/admin01l < /usr/local/bin/textol

El contenido de textol es el siguiente

put -f -e —-r *.*
exit

y para ejecutarlo todos los dias lo editamos con el crontab
crontab -e

MAILTO="informatica@iesgrancapitan.org"
# ejecuta a las 9:30 de lunes a viernes
10 15 * * 1,2,3,4,5 /usr/local/bin/backup-linux.sh
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7.- Recursos
7.1.- Herramientas hardware
Ordenador IBM eServer xSeries 206
Las caracteristicas técnicas del ordenador son entre otras.
Procesador: Pentium 4, 3.20Ghz
Memoria: RAM 1280Mb
Discos duros 2x: HD Maxtor 6YO80MO SATA
LECTOR DE CD: CDROM HL-DT-ST GCR 8482B-PM
UNIDAD DE CINTA: IBM DDS GENb5, DAT 72
CONTROLADORA SCSI ADAPTEC 29320ALP
4 unidades de CINTA DAT 72
7.2.- Herramientas software
Debian Gnu Linux 4.0 etch
Windows 98, XP
Cobian Backup v7 y v8.
Proftpd
Programas de gestion de cintas: tar, mt, cron.
7.3.- Personal
e Usuarios de equipos.

e Responsable de copia.
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7.4.- Presupuesto

Este seria un presupuesto aproximado, la infomacién para realizarlo ha
sido obtenida de Internet.

Costes Material:
IBM Eserver xSeries: 940,21 €
IBM DDS-5/DAT 72: 410,0 €

Cinta DAT72: 15,38 € Clonica, 91,64 € IBM

Costes Mano de obra:

Costes numero de horas: Dias 30 * 6 Horas * 6 € (Minimo) a 38 €
(Maximo) : 1080 € - 6840 €

IES Gran Capitén -- C/. Arcos de la Frontera, S/N -- 14014 Cérdoba -- 957-440770
http://www.iesgrancapitan.org -- http://informatica.iesgrancapitan.org -- informatica@iesgrancapitan.org 40



8.- Conclusiones
8.1.- Grado de consecucion de objetivos

El El sistema se adecua a la legislacion actual de proteccidon de datos
realiza una copia en cinta semanalmente y otra de forma diaria,salvo que no
haya modificacion en los datos. Falta en el aspecto legal que las cintas estén
dentro del inventario identificando su localizacién que debe ser una ubicacién
diferente a la zona donde estan, por ejemplo el departamento o la sala de
comunicaciones.

El sistema es automatizado sobre todo en la parte cliente que es la que
podia tener mayor complejidad. También el servidor realiza copias de forma
automatizada en la cinta, es requisito que el responsable inserte la cinta todos
los viernes.

Los respaldos se realizan de forma periddica, aunque en algunos casos la
diferencia no es de 5 minutos sino que se realizan junto con otras tareas, esto
es debido a que no existe posibilidad de realizarlo a otra hora o porque se
este trabajando con el equipo.

Los clientes limitan las extensiones de ficheros a copiar y pueden
modificarse cuando se estime necesario, aunque debe hacerse cliente por
cliente.

El sistema envia correo de forma periodica, es posible que al realizar la
copia el equipo se apague o reinicie y no lo envie hasta el dia siguiente por la
manana. Existe la posibilidad de que falle la red y no pueda enviar correo con
lo cual la no recepcion del correo ya es un sintoma de que el sistema no esta
funcionando correctamente.

La solucion esta basada en software libre o software de fuente abierta.

Cobian utiliza la licencia Mozilla y no se esta haciendo uso comercial del
mismo.

8.2.- Problemas encontrados
e Problemas la dificultad de realizar un trabajo en grupo.
e Desde el aula no podemos enviar correo al exterior.
e Hemos de evitar el bloqueo de relay o dominio no existente, para
solventarlo utilizamos una cuenta ficticia del dominio y una cuenta

existente en el dominio por ejemplo informatica@iesgrancapitan.org.

e Existe la posibilidad de redundancia de datos, en el caso de que
cambien la ubicacion dentro de la carpeta de la copia de seguridad a
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8.3.-

otra subcarpeta de esta.

Hemos optado por utilizar estas opciones porque es la menos costosa,
es la que tiene menos mantenimiento, y es la mas sencilla de
implementar.

Futuras mejoras

El servidor deberia de llevar un sai, para que en caso de que se vaya la
luz de tiempo al hacer una copia.

El servidor debe llevar un mantenimiento, cada vez que finalice una
evaluaciéon deberia chequearse el sistema de ficheros, ademas de borrar
si es necesario las copias de seguridad del /home y crear un backup
completo para tener informacién actualizada. De esto debe encargarse
el administrador de copias.

Deben borrarse los logs del proftpd localizados en /var/log/proftpd
periodicamente ya que es muy probable que ocupen bastante espacio.

Si se quiere anadir un nuevo cliente solo es necesario anadir un usuario
con adduser y configurar el equipo cliente.

Para preservar la seguridad se deben de cambiar las claves de los
usuarios por otras mas seguras.
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10.- Anexos
10.1 Licencia
Este documento se distribuye bajo la licencia Creative Commons

http://es.creativecommons.org/licencia

@creative
Oommons

COMMONS D E E D

® & ©
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