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Cortafuegos con Windows 2000 o XP

Por Jog Mariscal Prieto
i72maprj@uco.e®agina Web
Todos los derechos reservados, este texto esta registrado.

1. Como montar un cortafuegos sin software adicional

Windows 2000, y Windows XP tienen la posibilidad de crear reglas de filtrado para montar un
cortafuegos sin la necesidad de instalar un software adiciona@Q@atsolamos que instalamos. Tam-
bién aquellos usuarios que solo tengan un PC, si tienen varios en Red pueden que tengan problemas si
no se configura correctamente. Esto va dirigido a los usuarios mas noveles, los administradores avan-
zados sakim como modificar las directivas de seguridad, aunque segurameréte akfin cortafue-
gos que es mucho mejor que esto. Adsndispone de un asistente para agregar reglas de filtrado, el
Gnico inconveniente es que hay que bloquear puerto por puerto los que queramos bloquear. Para ello
nos vamos al Panel de Control, y dentro de este Herramientas Administrativas, donde seleccionamos
Directiva de Seguridad local

Herramientas administrativas i i [m]
archivo  Edicion Wer  Faworitos  Herramientas Awuda ﬁ
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Directiva de seguridad local Servicios d cervic visor d
i doss ervicios de ervicios isor de
componenkes SUCES0S
et v modificar la directiva de
sequridad local, como derechos de
usuario v direckivas de auditoria,
Maodificado: 02§07 /2003 17:46
Tamario: 1,45 KB
Akributos: (normal)
|'u'er v modificar la direckiva de sequridad local, como derechos de usuario v direckive |1,45 KB |E'D_-]. i PiC o

Figura 1: En la imagen Herramientas Administrativas, dentro del Panel de Control
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Se nos abran las Directivas de Seguridad, entre estas la Directiva de Seguridad IP. Seleccionamos

el icono deDirectivas de seguridad IP en la Maquina local, y en la parte derecha hacemos click
con el bobn derecho, y le damosGrear directiva de seguridad IP

§ Configuracion de seguridad local o ] |
“ Accidn Yer HCZ' -P||||§HEE"'_' |
drbol | Mombre  # | Descripcisn | Directiva asignada |

@ Configuracion de seguridad
-8 Directivas de cuenta B4 servidor iPedir sequri,..  Para toda el tréfico IR, siem... Mo
-8 Directivas locales

D Directivas de claves publicas
8

B Cliente (s6lo responder)  Comunicarse normalments (... Mo

B Servidor sequra (requ... Para todo el tréfico IP, siem...  No

Directivas de seguridad IP en Maguina local

Crear directiva de seguridad IP
Adrministrar listas de Filtros IP v acciones de Ffilkrado

Todas las tareas »

Actualizar
Exportar lista...

Wer 3

Organizar iconos 3
Alinear iconos

Avuda

s de filkrado disponibles | |

1
2
3.
4

Figura 2: Las Directivas de Seguridad IP permiten crear nuevas opciones de Filtrado IP

Lo que vamos a hacer es crear un cortafuegos siguiendo los siguientes pasos:

Crear una Directiva de segurid&ortafuegos
Crear una Lista de Filtrodo Dejar
Crear una acéin de Filtrado, aplicable a la lista de filtrdsltrado Bloquear

Activar la Directiva de seguridad.

Ruego encarecidamente que si tu equipo esta dentro de una red corporativa, avisa a tu Administrador
de Red ya que potlts generar conflictos en tu red y no padracceder a tus datos, &egel diséo
del sistema.
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Windows posee un asistente que usaremos para crear una nueva directiva y bloquear un puerto
de ejemplo. Este asistente se inicia de manera aitom Lo que haremos sera crear primero una
directiva y luego ampliar esa directiva, con los puertos que queramos bloquear.

Asistente para directivas de seguridad IP 7 x|

E ste es el Asistente para directivas de seguridad IP.

Ezte aziztente le ayuda a crear una directiva de seguridad [P,
E zpecifizara el nivel de zegquridad para usar al comunicarse
coh equipos especificos o grupos de equipos [subredes). asi
como para tipos de trafico IP particulares.

Fara continuar, haga clic en Siguiente.

: Aitras Siguiente » Cancelar

Figura 3: El asistente permite crear nuevas opciones de filtrado de manera sencilla.
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Lo Unico que tendremos que decirle es el nombre de la directiva. Esta es la directiva que men-
cionamos al principio, es la que va a almacenar la lista de filtros, y laragcie hacer.

Podemos asignarle una descréptiEsta directiva, lo que va a hacer es bloquear los puertos mas
proclives de ser atacados.

Asistente para directivas de seguridad IP 2] x|

)

Mombre de la directiva de seqguridad IP
Fangale un nombre a la directiva de segundad v, zi lo desea, ezcrba también una
breve descripcion.

Mombre;

Cortafuegod

Descripcidn:

< Atras Siguisnte » Cancelar

Figura 4: Le asignamos un nombre a la Directiva, por ejemplo Cortafuegos.

Los filtros podemos englobarlos, y ser utilizados dentro de una misma directiva. Podemos tener
varias directivas perocd$o una estaé activaen nuestro sistema, es decir no podremos utilizar varias
directivas a la vez. Se expliGacomo activar una directiva eni@timo paso.
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Eligiremos el nétodo predeterminado, ya que no necesitaremos otra hormativa mas avanzada.

Asistente para directivas de seguridad IP i 2] x|
Método de autenticacion de la regla de respuesta predeterminada 5
Fara agregar wanos métodos de autenticacion moltiple, modifique la regla de
rezpuesta predeterminada una vez e haya completado el azistente. s
E ztablezca el método de autenticacidn inicial para esta regla de seguridad:
% 3 alor predeterminada de Windows 2000 [protocolo Kerberos B
™ Usze un certificado de esta autoridad de certificados [CA):
E damirrar... |
" Usze esta cadena para proteger el intercambio de claves [clave compartida):
=]
¥
< Atras Siguiente » Cancelar |

Figura 5: Windows soporta variosatodos de Autenticagn, utilizaremos el predeterminado.

Seguramente nos saiduna advertencia, nuestro equipo ncettntro de un Dominio, &s Si
solo tenemos nuestro equipo, le damos a Sl.
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Ya disponemos de una directiva de seguridad IP, modificando sus propiedades podremos ampliar
esta pditica para que bloguee los puertos que estimemos necesarios.

Asistente para directivas de seguridad IP 3} ed A

Finalizacidn del Azistente para directivaz de zeguridad [P

Ha completado satisfactariamente la especificacion de las
propiedades de su directiva de zeguridad IP.

Fara modificar ahora su directiva de seguridad, seleccione la
cazilla de verficacion Maodificar propiedades, v luego haga
clic en Finalizar.

W Modificar las propiedades

Fara cemar este asigtente, haga clic en Finalizar.

< Atras Firnalizar Cancelar

Figura 6: Tenemos la directiva de seguridad creada, solo hay que modificar sus propiedades.

Para bloquear los puertos que queramos crearemos filtros, en el ejemplo crearemos solo uno, y
luego al final se dé@ un resumen sobre los puertos que debemos bloquear y quarppdner en un
aprieto a nuestro sistema.
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Si todo ha ido bien, ya tenemos nuestra directiva de seguridad IP creada. Podemos eliminar la
regla de Diamico. Porque lo que queremos hacer es crea nuevos Filtros que nos permitan bloguear
los puertos y protocolos que no queremos que accedan a nuestro ordenador.

Propiedades de Cortafuegos 2| x|

Reglas I Generall

m<m| Heaglas de segundad para establecer comunicacion con equipos

7

Reqglaz de sequndad IF:

Lizta de filtroz [P Accian de filtrado kétodos de a... Eu:unfiguran::in:’un .

<Dinamicos Respuesta predeter...  Kerberos Minguno

1| | ]

Agregar... | b odificar... [ uitar W Usar Azistente para agregar

BAoeptar Cancelar

Figura 7: Esta es nuestra ventana, ya tenemos la directiva creada
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Especificaremos que no utilice tunel, un tunel une dos redes separadas por Internet o otra red que
haya de por medio, mediante un protocolo de seguridad como IPSec.

Asistente para reglas de seguridad i

Punto final del tinel
El extremo final del tinel ez el equipo con protocola de tinel mas cerncano al
destino del trafico [P, como viene especificado en la lizta de filtoz [P de las reglas
de sequridad.

Un tinel IPSec permite a los paguetes atravesar una red plblica o privada
[Internetdintranet] con el nivel de seguridad de una conexidn privada @ directa

entre dos equipos.

E zpecifique el extremo del tinel para la regla de zegundad |F:

f* Estaregla no ezpecifica un tinel

™ El extremo del tinel se especifica mediante esta direccidn [P

o . o0 . 0 ., O

£ Atrds Siguisnte » Cancelar

Figura 8: No especificaremos un tunel.
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Si disponemos de una red interna, deberemos luego crear una regla que permita a la red Interna
gue tiene un rango de IPs poder acceder a nuestro equipo.

Asistente para reglas de seguridad D

Tipo de red
La regla de zeguridad debe aplicarse a un tipa de red.

Seleccione el tipo de red:

% Todas laz conexiones de red
" Red de &rea local [LaM]

™ Acceszo remoto

£ Atrds Siguisnte » Cancelar

Figura 9: Por defecto pondremos Todas las conexiones de red.
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Para Crear nuevos Filtros le damos a aceptar.

Asistente para reglas de seguridad .

Lista de filtroz IP .
Seleccione la lista de filtroz IP para el tipo de trafica IP al que =& aplica la regla de %
e

gegundad.

Si no hiay un filtro P en la siguiente lizta gque coincida con sus necesidades, haga clic
£h Agregar para crear uno nueyo.

Liztaz de filtroz IF:

M arnbre

| Dezcrpoion |

Agreqgar...

Madificar. ..

Gluitar

£ Atrds Siguiente »

Cancelar

Figura 10: La lista de Filtros IP eéstacia hay que crear nuevos.

10
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Podemos tener varios filtros que engloben a varios puertos o bien, separandolos por protocolos.
Sencillamente con esto podemos tener mejor organizada nuestros filtros. Pero por ejemplo en vez de
no dejar, pochmos haberle puestdo Dejar TCPy meter todos los filtros de ese protocolo, y otro

para el UDP.

i Lista de filtros IP N 2| x|
e Ir filtro [P 22 compone de maltiples filtroz. De esta forma g8 pueden combinar moltiples
i: zsubredes, direcciones [Py pratocalos enoun filkro [P

Maombre
Mo Dejal
Dezcrpcion: Sl
;I taditizar..
=l [Liitar
Filtros: v Usar Azistente para agregar
Refle... | Descripcian | Praotocolo | Puerto de arigen | Fuerto de destin
< | i
A ceptar Cancelar |
4

Figura 11: Le ponemos un nombre a nuestro filtro, por ejemplo No Dejar.

Como he dicho es mejor separar los protocolos en diferentes filtros por el hecho de que se han de
anadir uno por uno y puede ser algo tedioso
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Aqui conviene tener unas nocionassicas de internet. Una dire6ai IP es un numero identifica-
tivo que tiene cualquier ordenador conectado a internet. Es lo que nos identifica en Internet, si bien
una IP puede ser fija o variable, dependiendo de nuestra émnexiomo |lo tengamos contratado.

Asistente para filtros _ 7 x|

Origen del trafico IP B
E zpecifique la direccidn de origen del trafico [P
R

Direccidn de anger:;

+ Alraz Siguiente » Cancelar

Figura 12: El origen Cualquier Direccion IP.

Para iniciar conexiones, unaguina es la que inicia la conéxi, el origen. Expecificando cualquier
direccbn IP, estamos diciendo que puede ser cualquier ordenador de internet. En realidad especifi-
camos la mascara 0.0.0.0 con esto se dice que puede ser cualquier ordenador.
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El destino es el ordenador al cual va dirigida esa canmexMtste va a ser nuestro ordenador y la ip
gue tendra puede ser la nuestra, la que tenga nuestro ordenador.

Asistente para filtros i ed A

&

Desztino del trafico IP
E zpecifique la direccidn de destino del trafico |P.

Direccian de desting:

< Atras Siguisnte » Cancelar

Figura 13: El destino Mi Direcoéin IP.

Puede que tengamos varias Interfaces de red o varias direcciones IP, aunque no las sepamos se
aplicaia a todas las direcciones IP que posea nuestra maquina, excepto la loopback

1Loopback o la IP 127.0.0.1, es la diremsique tienen todos los ordenadores con si mismasiy edlos mismos
pueden acceder, se utiliza para pruebas.
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El protocolo TCP es un protocolo a nivel de transporte, no comviene confundirlo con los de
aplicacbn por ejemplo, pop, http, smtp... Los de apliéacvienen definidos por un puerto.

Asistente para filtros ed A

&

Tipo de protocolo IP
Seleccione un tipo de protocolo [P, Si éste ez compatible con puertos 1P, debera
gzpecificar también el puerta [P

Seleccione un tipo de protocolo;

Cualquiera j
Otroz =

R

ROF

FvD

UDOF >

< Atras Siguisnte » Cancelar

Figura 14: Protocolo TCP

Aqui algunos protocolos a nivel de aplicacique utilizan TCP y sus puertos:

Nombre | Explicacion Puerto
FTP Transferencia de Fichero21
SMTP | Envio de correo 25
HTTP Web, faginas web 80
POP Recepadbn de correo 110
IRC Chat 6667

Estos son algunos de los mas utilizados del protocolo de transporte TCP.
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Este puerto es el que usa una aplidaciun servicio que permite el acceso a recursos o infor-
macbn de nuestro sistema. El puerto 137 lo utiliza windows para los nombres de NetBIOS, es un
protocolo de aplicadin? utilizado por windows para cambiar ficheros. Piense que mientras mas blo-
guee un sistema mas il sera que puedan accederle, pero t@nlgiense que pierde deseriipen
las labores que puede usted realizar.

Asistente para filtros ed A

Puerto de protocolo IP B
La mayoria de log protocolos de red [P 22 establecen con puertos [F conocidos.
e

Eztablezca el puerto de pratocaolo [F;

f* Dezde cualquier puerto

" Desde este puerto:

™ & cualquier puerto

¥ A este puerto:

|13?1

£ Abrds Siguiente » Cancelar

Figura 15: El puerto de Destino 137.

Puede que piense que puede tener un puerto activo y puede que no le soliciten idioronaci
aun asi que no puedan acceder, es una forma de pensar perértaxisie la posibilidad de que se
descubra un fallo que mandando una determinada pet@ause el cuelge del sistema o el uso de
todos sus recursos.

2Cada protocolo de aplicaim tiene asignado un puerto, por ejemplo el 80 el web, o el 25 smtp (correo)
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Ya tenemos el filtro creado, ahora debemos verificar las propiedades o agregar otro filtro adicional,
por ejemplo agregando otro puerto el cual bloquear.

Asistente para filtros IP ed A

Finalizacidn del Aziztente para filtros [P

]
ﬂ Ha completado satisfactonamente el Asistente para filtrog 1P
.

Fara modificar ahora zu filro IP, seleccione la cazilla de
verficacion Modificar propiedades, v luego haga clic en
Finalizar.

W Modificar las propiedades

Fara cemar este asigtente, haga clic en Finalizar.

< Bilras Finalizar Cancelar

Figura 16: Verificamos las propiedades de nuestro filtro

Si bien esta creado, con esto no es sufuciente, debemos saber que hacer con estos filtros, en los
siguientes pasos se expliGatomo crear politicas para estos tipos de filtros, es decir que vamos a
hacer cuando nos llege una péiitipara esa conedm aceptarla, denegarla, pedir permisstaltima
puede ser demasiado cargante si por ejemplo se recibe un ataque. Por nuestro bien lo bloquearemos,
esto quiere decir que el que manda la respuesta, no @&aibiguna respuesta.
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Cabe destacar la ofri deReflejadg, sirve para cuando queremos aplicar la regla a la inversa,
ademas se utiliza la regla inversa, cambiando origen y destino, esto por ejemplo es util por si algun
virus o alquien con un troyano intenta montar unidades remotas.

Propiedades de Filtro _ R

Direccionamienta | Protocolo | Descripeian |

— Direccidn de ariger;

— Direccidn de desting:

Mi direccicn IP |

¥ BReflejado. Hacer coincidir pagquetes con laz direcciones de origen v
desting opuestas exactas.

Aceptar I Cancelar Aplicar

Figura 17: Reflejado sirve para crear directivas opuestas.

Por ejemplo si bloquease a partir de su direodP el puerto 80, y estubiese reflejado, usted no
podiia navegar, en cambio si no lo pone reflejado podivegar sin problemas, haga la prueba.
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i Lista de filtros IP e |

2 Un filtro [P 22 compone de moltiples fitroz. De esta forma ze pueden combinar miltiples
E: zubredes, direcciones [P y protocolos en un filtro [P,
I omnbre
Mo Dejar
Descripcién: __ogregar.. |
;I Modificar...
;I Quitar
Filtroz: WV Usar Asistente para agregar
I | Protocolo | Fuerto de arigen | Fuerto de destino | Mombre DMNS de o... | Direcoio

Cualguiera <Cualguier direcci..  <Cualgu

| 2

Cermar Cancelar |

4

Figura 18: Ventana de nuestro filtro No Dejar y los puertos afectados.
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Utilizaremos otro asistente para aplicar las reglas, sin los asistente la lataomsertediosa. O
por lo menos mas difil de entender.

Asistente para reglas de seguridad N ed b4
e

Lista de filtroz IP
Seleccione la lista de filtroz IP para el tipo de trafica IP al que =& aplica la regla de

sequndad.

Si no hiay un filtro P en la siguiente lizta gue coincida con sus necesidades, haga clic
en Agregar para crear uno nueyo.

Liztaz de filtroz |F:

Mombre I Descrpcion | Agregar...
(& Mo Dejar
Madificar...
[kar
£ Atrds Siguisnte » Cancelar

Figura 19: Asistente para reglas a aplicar.
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Asistente para reglas de seguridad 7 x|

Accion de hltrado ot
Seleccione la accidn de filtrado para esta regla de sequridad. %
P

5inio hay acciones de filtrado en la ziguiente lista que coincidan con sus necesidades,
haga clic en Agregar para crear una nueva. Para ello, zeleccione Uszar el Asistente para
agregar.

Aociones de filtrado:

W Uszar Asistente para agregar

Mombre I Descrpcion | Agregar...
{3 Permitir Fermite el pazo de paquetesz |...
{2 Requiere seguridad Aoepta comunicacion no geq... Modificar.
{2 Seguidad de peticidn [opci..  Acepta la comunicacion sequ. . i

< Alrds Siguiente » Cancelar

Figura 20: La acdn de Filtrado decide que hacer con la directiva de seguridad creada.

Utilizaremos el asistente para crear una nuevabacde filtrado y le damos a Aceptar. Ya que la
gue nos interesa no esta creada.
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Asistente para acciones de filtrado :

Mombre de la accion de hiltrado

Pangale un nombre a esta accidn de filtrado p ezcniba opcionalmente una brese
descripcion

Marmbre;

Filtrado Bloquead

D ezcrpciarn:

< itras Siguiente >

Carcelar

Figura 21: Asignamos un nombre a la a@ocde filtrado..

Que va a ser la que nos permita bloquear.

21
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Accion de filtrado

Opciones generalez de acciones de filtrado

Eztablecer el compartamiento de la accidn de filtrado.

" Permitir
' Bloguear
™ Megociar la sequridad:

< Mbras

Siguiente >

Carcelar

Figura 22: Seleccionamos Bloquear.

Asi lo que haa esta acéin es bloquear las conexiones, impedir que se realicen.

22
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Asistente para acciones de filtrado dEd

Finalizacian del Asizgtente para acciones de filrado de
gequndad P

il
a Ha completada zatisfactonamente el Asiztente para
directivaz de zequndad |P.
R

Fara modificar ahora zu accion de filtrado, zeleccione la
cazila de verficacian Madificar propiedades, v luego haga
clic en Finalizar.

v Modificar las propiedades

Fara cermar este aszistente, haga clic en Finalizar.

< Mbras Finializar Carcelar

Figura 23: Ya tenemos nuestra d@atide filtrado creada.

23
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Propiedades de Accion de filtrado nueva A

M étodos de sequndad | General I

" Permitir
% Bloquear
™ Megociar la seguridad:

[Hrder de preferencia de metodos de segurndad;

Tipo Inteardad &H | Confidencialidad... | Inb Agregar..
tadificar.,,
[ uitar
ST
4| I _pl B ajar

I | Aceptan comunicacion Ho segura, pero responder siempre usando [FSec
I | Fermitin|a comunicacion ne segura con equipos no compatibles can (PSec

T Confidencialidad directa perfecta de clave de sesin

Aceptar I Cancelar Aplicar

Figura 24: Dejamos tal como esta.

Como puede verse, si hubiesemos seleccionado otra como, pedir seguridad podemos habilitar mas
opciones, 8lo si utilizamos ciertas directivas de seguridad que se requieran.
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Asistente para reglas de seguridad 7 x|

Accion de hltrado ot
Seleccione la accidn de filtrado para esta regla de sequridad. %
P

5inio hay acciones de filtrado en la ziguiente lista que coincidan con sus necesidades,
haga clic en Agregar para crear una nueva. Para ello, zeleccione Uszar el Asistente para
agregar.

Aociones de filtrado:

W Uszar Asistente para agregar

Mambre I Dezcnipoian | Agreqgar. ..
LOXFiltrado Blogquear
{2 Permitic Permite el pazo de paquetes ... Modificar...
{2 Requiere sequridad dcepta comunicacion no seq... Biiter
{2 Sequidad de peticidn [opci..  Acepta la comunicacion sequ. .

< Alrds Siguiente » Cancelar

Figura 25: Seleccionamos la agnide Filtrado que para aplicar la regla No Dejar.

25
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Asistente para reglas de seguridad

Finalizacidn del Azistente para regla nuewva

propiedades de su nuewva regla.

clic en Finalizar.

W Modificar las propiedades

Fara cemar este asigtente, haga clic en Finalizar.

Ha completado satisfactariamente la especificacion de las

Fara modificar ahora zu regla de segundad, seleccione la
casilla de verficacian Modificar propiedades, v luego haga

< ptrds Finalizar

Cancelar

Figura 26: Y volvemos a lo mismo de antes.

26
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Podemos crear reglas para separar los puertos, por ejemplo del tipo de protocolo TCP o UDP, en
vez de tenerlas todas juntas.

Propiedades de Cortafuegos 2] x|

Redlaz I Generall

mlm| Hedglas de sequndad para establecer comunicacion con equipos

caml ol

Feqglaz de sequndad |F:

Lizta de filtrog 1P Accidn de filrado tétodos de ... | Configuracidn .
Mo Dejar Filrado Bloguear K.erberoz Minguno
<Dinamicos Respuesta predeter...  Kerberos Minguno

1 | o

Agregar... I todificar... [Juikar | W Usar Azistente para agregar

Cerrar Lancelar

Figura 27: Si tenemos seleccionada nuestra regla, el cortafuegos esta listo

Le damos a Cerrar, el siguiente pasdasattivar la Directiva de Seguridad creada.

Como mencione anteriormente es conveniente crear varias reglas de filtradddssesen los tipos
de protocolo de aplicagn (los puertos)
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Sino activamos la regla creada de Cortafuegos, es como si neseads hecho nada, para ello
seleccionarla y darle o bien al icono del interruptor o bien con érbderecho en asignar.

g Configuracidn de seguridad local B i =] 3
| acion ver || & » | @)W | X FB| 2] Ba| 82 |
drbal I | Nombre ~ | Descripeién | Directiva asignada

B Cliente (sélo responder)  Comunicarse normalmente (... Mo

] Servidor (Pedir sequri,., Par e

ervidor sequro (requ,,. Par  Todaslastareas k| Mo

@ Configuracion de sequride
-8 Directivas de cuenta
(8 Directivas locales
[:l Directivas de claves p
-.g Directivas de sequrids

Elimninar
Carmnbiat nombre

Propiedades

Avuda

KN — |

|Asignar esta directiva; intentar hacerla activa | |

Figura 28: Asignado la directiva de seguridad, activaremos todas las reglas antes creadas



1 COMO MONTAR UN CORTAFUEGOS SIN SOFTWARE ADICIONAL 29

Aqui teneis unos cuantos puertos y protocolos que recomiendo que chapeis, para impedir que 0s
causen dido 0 os accedan sin permiso.

Nombre Tipo Puerto | Protocolo
Netbios (RPC) Windows | 135 TCP /UDP
Netbios Nombre | Windows| 137 TCP /UDP
Netbios Datagrama Windows | 138 TCP /UDP
Netbios Sesion Windows | 139 TCP /UDP

Microsoft-ds+ Windows | 445 TCP /UDP
NetBus Troyano | 12345 | TCP
BackOiriffice Troyano | 31337 | UDP

No obstante vosotros pdels ver que puertos térs activos, es decir os pueden acceder desde el
exterior. Para esto existe un comando que dice que puertosagivos... basta con ejecutar:

Inicio — Ejecutar — cmd
Una vez dentro del igrprete simplemente:

netstat -an

Existe un listado extenso de puertos, definidos pohldA , esto es una descrifgzi de TODOS,
pongo la referencia dttilo ilustrativo para que \&@s la cantidad de puertos que existen.

Listado Completo de Puertos

Revisado a 11 de Julio de 2003. Si encuentrarafgllo o algo no queda lo suficientemente claro,
por favor escriba a i72maprj@uco.es


http://www.iana.org/
http://www.iana.org/assignments/port-numbers
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